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INTRODUCAO

Objetivos e ambito da politica

A EB23 Cego do Maio acredita que a seguranca digital (e-Safety) é um elemento
essencial para a protecdo de criancas e adultos no mundo digital durante a utilizacao de
dispositivos como computadores, tablets, telemoveis ou consolas de jogos.

A EB23 Cego do Maio reconhece que a Internet e as tecnologias da informacéo e da
comunicacdo sdo uma parte importante do quotidiano e, por isso, as criancas devem
aprender a desenvolver estratégias para gerir e dar resposta a situacdes de risco e para

demonstrar confianga e resiliéncia no mundo digital.
O objetivo da politica de seguranca digital da EB 2,3 Cego do Maio é:

o ldentificar de forma clara as expetativas dos elementos da comunidade no que diz
respeito a utilizacdo segura e responsavel da tecnologia a fim de garantir que a EB

2,3 Cego do Maio é um espaco seguro e protegido.

o Proteger e salvaguardar todos os membros da comunidade digital da EB 2,3 Cego

do Maio.

o Sensibilizar todos os membros da comunidade da EB 2,3 Cego do Maio

relativamente aos potenciais riscos bem como as vantagens da tecnologia.

o Fornecer ao pessoal docente e ndo docente as ferramentas necessarias para que
possam trabalhar de forma segura e responsavel, para serem exemplos positivos a
seguir no que diz respeito ao seu comportamento digital e reconhecerem a
necessidade de gerir as suas proprias praticas relativamente a utilizacdo das

tecnologias.

o ldentificar procedimentos claros a utilizar para dar resposta a preocupagdes sobre

seguranca digital que s&o do conhecimento de toda a comunidade.

Esta politica é aplicavel a todo o pessoal docente e ndo docente incluindo
professores, funcionarios de apoio, fornecedores externos, visitantes, voluntarios e

outras pessoas que trabalhem na escola ou que prestem servicos em nome da escola
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(coletivamente referidos nesta politica como “pessoal docente e ndo docente”), bem

como as criancas e aos pais/encarregados de educacao.

Esta politica aplica-se a qualquer acesso a Internet e a utilizacdo de dispositivos de
comunicacdo e de informacdo, incluindo equipamentos pessoais, bem como
dispositivos que tenham sido entregues pela escola aos alunos, pessoal docente e ndo
docente e outras pessoas para utilizacao fora da escola, tais como computadores

portateis, tablets ou teleméveis.

Esta politica deve ser lida em conjunto com outras politicas relevantes da escola
incluindo, entre outras, as politicas em matéria de seguranca e protecdo de menores,
combate ao bullying, conduta, seguranca de dados, utilizacdo de imagens, Politicas de
Utilizacado Aceitavel, confidencialidade, filtragem, detecdo e apreensdo e as politicas
curriculares relevantes, incluindo informatica/TIC, Desenvolvimento Pessoal, Social e

Educacao para a Saude, Educacao para a Cidadania e Educacao Sexual.

Este documento foi elaborado tendo por base o documento “School Online Safety
Strategy Template, eSL+Project”, cuja autora é a Dr2 Veronica Donoso, publicado pela

European Schoolnet em Outubro de 2019.
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1. Contexto escolar
1.1. Descricao da Escola

O Agrupamento de Escolas Cego do Maio (AECM) localiza-se no distrito do Porto,

concelho da Pévoa de Varzim numa zona urbana com cerca de 30.000 habitantes.

E um Agrupamento de escolas do Ensino Basico, integrando na sua area de influéncia
geografica o ensino pré-escolar, 1.°, 2.° e 3.° Ciclos distribuidos por cinco
estabelecimentos de ensino da seguinte forma: EB 2,3 Cego do Maio; EB1/Jl do Século;
EB1/JI Pedreira — Argivai; EB1/JI da Giesteira e JI da Pedreira 1.

1.2. Missao da Escola

Escola assume-se como espaco privilegiado de educacdo para a cidadania,

desenvolvendo a sua missdo no sentido da formacéo integral do ser humano

1.3. Valores da Escola

1. Promover o sucesso escolar, combatendo o absentismo e o0 abandono escolar;

2. Promover uma cultura e identidade de escola e um sentido de cidadania e
respeito pelos outros

3. Promover a integracdo na sociedade atual.

4. Contribuir para o desenvolvimento global da personalidade.

5. Formar de cidadéos livres, responsaveis, autobnomos e solidarios.
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1.4. Analise SWOT

Fatores positivos

Fatores negativos

relativas ao uso das tecnologias digitais nas
escolas.

6. Bons materiais e recursos em Portugués
relacionados com alfabetizacdo em Midias
Sociais (SML).

Forcas: Fraquezas:
1. Infrastrutura robusta e segura. 1. Percecdo de uma fraca motivacdo e
. N valorizagdo da seguranca digital e online por

2. Apoio da Dire¢do da Escola. parte do pessoal docente e ndo docente.

3. ?Eg%ﬁgqa em linha esta integrada no 2. Pessoal docente e ndo docente Professores ja
3 ' sobrecarregados de trabalho e sem
05) Participagdo em eventos eTwinning. capacidade para lidar com tarefas extra e
= Coa . maior quantidade de trabalho.
= Existéncia de regulamentos relacionados
o com a seguranca digital e em linha. 3. Recursos humanos insuficientes  para
§ g . . implementar uma estratégia de seguranca
® 6. Utilizacdo do G Suite for Education. digital e em linha na escola.

4. Deficiente formacéo de professores,
funcionarios e encarregados de educagdo em
seguranca digital e em linha.

5. Baixa literacia das familias (incluindo
seguranca digital e em linha).

Oportunidades: Ameacgas:

1. Bom relacionamento com as autoridades | 1. Baixo estatuto socioeconémico das familias.
locais (Policia e Camara Municipal), para a o o
implementacdo da estratégia de seguranca 2. Falt_a de recursos economicos para substituir o
digital e em linha. equipamento  informatico ~ (PC’s)  que

) o o rapidamente se torna obsoleto.
Continuar a participar em eventos eTwinning. ) )
” . 3. O comportamento em linha das criancas e
5 eSafety Label”. negativamente o ambiente escolar.
& | 4 Apoio e compromisso do Ministério da | 4. |mpossibilidade de monitorizar 0
@ Educacéo nas atividades relacionadas com comportamento em linha dos alunos quando
S seguranca digital e em linha. estes utilizam os seus dispositivos na escola.

preparados nem sdo capazes de entender os
assuntos relacionados com seguranca digital e
em linha e portanto ndo sdo incapazes de
mediar de modo eficaz 0o uso dos meios de
comunicacao social de seus proprios filhos.

Agrupamento de Escolas Cego do Maio

www.cegodomaio.org
Rua Belarmino Pereira, 4490-609 Pévoa de Varzim

Telefone: 252 290 960 e-mail: secexpediente@cegodomaio.org

Pagina 5/ 14



29 REPUBLICA

% PORTUGUESA

EDUCAGAO

Agrupamento de Escolas Cego do Maio — Pévoa de Varzim (Cod. 152250)

ACRLEASENTO B ES0

CEGO IO MALIO

2. Definicao da estratégia de seguranca digital

2.1. Visao estratégica

A viséo estratégica do AECM é: “UNIDOS A EDIFICAR UM FUTURO SEGURO”.

2.2. Areas de foco

1. Professores, funcionarios e encarregados de educagdo com formagcdo em

seguranca digital;

2. Utilizacado de software atualizado e licenciado;

3. Reduzido numero de incidentes relacionados com seguranca digital.

2.3. Metas estratégicas e Objetivos

Area de Foco

Metas Estratégicas

Objetivos

Areal

Formacé&o em
Segurancga
Digital

1.1 - Até final de julho de
2021, aumentar em
50% a consciéncia dos
professores e
funcionarios sobre os
assuntos relacionados

com segurancga digital.

1.1.1 — Até final de julho de 2020, desenvolver um
programa de formacé&o para professores (2° Ciclo e 3°
Ciclos) tendo como foco 0s riscos mais comuns

relacionados com seguranca digital.

1.1.2 — Até final de 2020, desenvolver um programa de
formagéo para funcionarios, tendo como foco os riscos

mais comuns relacionados com seguranca digital.

1.1.3 — Até final de julho de 2021, desenvolver um
programa de formacé&o para professores (1° Ciclo) tendo
como foco os riscos mais comuns relacionados com

seguranca digital.

1.2 Até final de julho 2021,
aumentar em 50% a
consciéncia dos
encarregados de
educacao sobre os

assuntos relacionados

1.2.1 - Até final de julho de 2020, desenvolver um
programa de formac&o para encarregados de educacao de
alunos com idades compreendidas entre os 10 e os 12
anos, tendo como foco os riscos mais comuns relacionados

com seguranga digital.

1.2.2 — Até final de 2020, desenvolver um programa de

formacdo para encarregados de educacdo de alunos com
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idades compreendidas entre os 13 e os 17 anos, tendo
como foco os riscos mais comuns relacionados com

seguranca digital.

1.2.3 — Até final de julho de 2021, desenvolver um
programa de formacéo para encarregados de educacédo de
alunos com idades compreendidas até aos 10 anos, tendo
como foco os riscos mais comuns relacionados com

seguranca digital.

Area 2

Utilizagcdo de

2.1 — Até final de fevereiro
de 2020, instalar em todos

0s computadores um

2.1.1 — Até final de marco de 2020, adquirir e instalar em
todos os computadores da escola sede um antivirus

robusto e fiavel.

relacionados
com
seguranca
digital

ligados a cyberbullying.

software antivirus robusto e fiavel e
atualizado e i
|- . um S.O. genuino e com | 5 1 5 _ Até final de marco 2020 ter instalado em todos os
icenciado Acni
suporte técnico. computadores da escola sede um S.O. genuino e
atualizado e com suporte técnico.
Area 3 3.1 — Desenvolver até final | 3.1 1 — Elaborar, até final de abril de 2020, uma proposta
| de 2021 um protocolo | de protocolos para lidar com cyberbullying
Reduzido eficiente e transparente
nimero de i inci
nar para lidar com incidentes | 31 5 _ Elaborar, até final de julho de 2020, uma verséo
incidentes

final dos protocolos para lidar com cyberbullying.

3.1.3 — Até final 2021, menos incidentes relacionados com

cyberbullying.
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3. Implementacao da Estratégia de Seguranca Digital

3.1. Plano de Acéo

digital e a sua
importancia.
Debate e
apresentacao

Objetivo Atividade Responsaveis PiiEee de REsuliEnes Recursos
tempo esperados
Objetivo 1.1.1 Atividade 1 Equipa eSafety | Fevereiro Professores mais | - Auditorio
Até final de julho | Realizar uma Label 2020 conscientes e - Tela
de 2020 sessao de mformadog _sobre - Computador
desenvolver um formagéo para a problematica Internet
programa de professores das red_es sociais | - n,erne
formacao para sobre redes € do; r1Scos - Videos
. relacionados com
professores (2° sociais e elas
Ciclo e 3° Ciclos) | riscos '
tendo como foco | relacionados.
0S riscos mais
comuns Atividade 2 Equipa eSafety | Julho 2020 | Professores mais | - Audit6rio
relacionados com i Label informados, - Tela
seguranca digital. | R€& |~zarduma colaborativos e - Computador
?oer?ﬁ:gaoepara com um - Internet
professores comportamento
sobre o plano Mais Seguro em
de seguranca a_m_b@ntes
o digitais.
digital e a sua
importancia.
Debate e
apresentacao
de ideias para
o melhorar.
Objetivo 1.1.2 Atividade 1 Equipa eSafety | Outubro Funcionérios mais | - Auditério
Ate final de 2020, Reali Label 2020 conscientes e - Tela
ealizar uma )
desenvolver um sessio de informados §obre - Computador
programa de formacio para a problematica
formagao para funcio%éri(r))s das redes sociais | - Internet
funcionarios, sobre redes e dos riscos - Videos
tendo como foco sociais e relacionados com
0S riscos mais [SCOS elas.
comuns ;
relacionados com relacionados.
seguranca digital. . , L : o
Atividade 2 Equipa eSafety | Dezembro | Funcionarios mais | - Audit6rio
Realizar uma Label 2020 informadqs - Tela
sessio de colaborativos e - Computador
formaco para com um = In,ternet
e comportamento - Videos
funcionéarios :
sobre o plano mais seguro em
de seguranca a'm.blgntes
digitais.
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de ideias para
o melhorar.
Objetivo 1.1.3 Atividade 1 Equipa eSafety | Fevereiro Professores mais | - Auditdrio
- . . Label 2021 conscientes e - Tela
e IR Realizar uma informados sobre | - Computador
de 2021, sessdo de a problematica - Internet
desenvolver um formacao para das redes sociais | - Videos
programa de professores e dos riscos
formacao para sobre redes relacionados com
professores (1° sociais e elas
Ciclo) tendo riscos '
como foco os relacionados.
riscos mais
comuns Atividade 2 Equipa eSafety | Julho 2021 | Professores mais | - Auditério
relacionados com i Label informados, - Tela
seguranca digital. | R€2 |~zarduma colaborativos e - Computador
?oer?ﬁ:gaoepara com um - In,ternet
professores comportamento - Videos
mais seguro em
sobre o plano o bientes
de seguranca digitais.
digital e a sua
importancia.
Debate e
apresentacao
de ideias para
o melhorar.
Objetivo 1.2.1 Atividade 1 Equipa eSafety | Fevereiro Encarregados de | - Auditério
‘g : : Label 2020 educacgdo mais - Tela
Até final de julho Reall~zar uma conscientes e - Computador
ggsze?i/cc);lver um fs(?rsrr?:gé%epara mformados, gobre i In,t ernet
a problematica - Videos
programa de encarregados das redes sociais
formacao para de educacéo e dos riScos
encarregados de | sobre redes relacionados com
educacao de sociais e elas
alunos com riscos '
idades entre os relacionados.
10 e 0s 12 anos,
tendo como foco | Atividade 2 Equipa eSafety | Julho 2020 | Encarregados de | - Auditério
0s riscos mais Realizar uma. Label educacao mais - Tela
comuns ~ informados, - Computador
relacionados com sessaoNde colaborativos, - Internet
seguranca digital. | formagao para com maior - Videos
encarrega@os capacidade de
ggbiguocz(l;;r?o acompanhar os
seus educandos
d_e seguranca para um
q|g|talt§ asua comportamento
:g:a%(;rt:r;ma. mais_ seguro em
~ ambientes
I digitais
de ideias para '
o melhorar.
Objetivo 1.2.2 Atividade 1 Equipa eSafety | Outubro Encarregados de | - Auditério
Label 2020 educacdo mais - Tela

Até final de 2020,

Realizar uma
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desenvolver um sessdo de conscientes e - Computador
programa de formagéo para informados sobre | - Internet
formacao para encarregados a problematica - Videos
encarregados de | de educacao das redes sociais
educacao de sobre redes e dos riscos
alunos com sociais e relacionados com
idades entre os riscos elas.
13 e 0s 17 anos, | relacionados.
tendo como foco
0s riscos mais Atividade 2 Equipa eSafety | Dezembro | Encarregados de | - Auditério
comuns . Label 2020 educacdo mais - Tela
relacionados com | Realizar uma informados, - Computador
seguranca digital. ? CELDEE colaborativos, - Internet
ormacao para com maior - Videos
encarregatios capacidade de
ggberguoczi;:r?o acompanhar os
seus educandos
dg seguranca para um
?r%gr;garltéeniizua comportamento
Debate e ' mais seguro em
~ ambientes
AP digitais.
de ideias para
o melhorar.
Objetivo 1.2.3 Atividade 1 Equipa eSafety | Fevereiro Encarregados de | - Auditério
Até final de julho | Realizar uma Label 2021 educa_géo mais - Tela
de 2021 sessio de conscientes e - Computador
desenvc;lver um formacao para mformados, gobre i In,t ernet
a problematica - Videos
programa de encarregados das redes sociais
formacao para de educacéo e dos riScos
encarregados de | sobre redes relacionados com
educacao de sociais e elas
alunos com riscos '
idades até aos 10 | relacionados.
anos, tendo como
foco os riscos Atividade 2 Equipa eSafety | Julho 2021 | Encarregados de | - Auditério
mais comuns ; Label educacdo mais - Tela
relacionados com Real|~zar uma informados, - Computador
seguranca digital. ?essaONde colaborativos, - Internet
ormacao para com maior - Videos
encarrega@os capacidade de
ggbiguocz(l;;r?o acompanhar os
seus educandos
d_e seguranca para um
?r;]g;garltéenigfa comportamento
Debate e mais seguro em
~ ambientes
Sl E LD digitais
de ideias para '
o melhorar.
Objetivo 2.1.1 Atividade 1 Suporte técnico | Fevereiro e | Infraestrutura Software
Até final de Instalacio de externo. marco 2020 | mais segura genuino.
Marco de 2020, antivirus em
adquirir e instalar | todos os
em todos 0s computadores
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computadores da | da escola
escola sede um sede.
antivirus robusto
e fiavel.
Objetivo 2.1.2 Atividade 1 Suporte técnico | Janeiro a Infraestrutura S.0. genuino
s ~ externo. marco de mais segura e com suporte
Até final de Instalacdo em 2020 téenico
marco de 2020 todos os '
ter instalado em computadores
todos os da escola
computadores da | sede de um
escola sede um S.0O. genuino
S.0. genuino e e com suporte
atualizado e com | técnico para
suporte técnico. substituir o
win7.
Objetivo 3.1.1 Atividade 1 Equipa eSafety | Abril 2020 Documento que - Computador
- . Label sera a base de - Internet
Elaborar, até final | Analisar os
de abril de 2020 protocolos trgbalho para a
uma proposta dé existentes e criagao de um
protocolo para
protocolos para promover um I
X idar com o
lidar com debate de cvberbullvin
cyberbullying ideias para, y ying.
com base
neles criar um
protocolo
adaptado a
realidade da
escola.
Atividade 2 Equipa eSafety | Abril 2020 Documento que - Computador
Promover Label sera a base de - Intern_et
inquéritos e profgssor_es, tra}balho para a - Corre|o_
. funcionarios, criacdo de um eletrénico
entrevistas
com o fim de alunos, protocolo para - Sala_ge
identificar o encarregatios lidar com 0 reunides
tipo de de educacao cyberbullying.
incidentes que
ocorrem, 0 seu
ndmero, idade
dos alunos por
tipo de
incidente e o
nivel de
consciéncia
dos inquiridos
relativamente
aos riscos
digitais.
Objetivo 3.1.2 Atividade 1 Equipa eSafety | Julho 2020 | Dados que serdo | - Computador
Elaborar, até final | Publicacédo do Label. t|d05~em conta na |- Interngt
de julho ae 2020, | documento no cracao da versao | - Corre,|o'
’ final do protocolo eletrénico

uma versao final
dos protocolos

sitio da escola
para

para lidar com o
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para lidar com
cyberbullying.

discusséao
publica e
recolha de
sugestdes de
alteracdes e
melhoramento
S

cyberbullying.

Atividade 2

Analise dos
dados
recolhidos na
atividade 1.

Preparacéo e
publicacdo da
versao final
tendo em
conta os
dados
recolhidos.

Equipa eSafety
Label.

Julho 2020

Versao final dos
protocolos que
permitem a todos
lidar com
incidentes
relacionados com
casos de

cyberbullying.

- Computador
- Internet
- Correio

eletrénico

Objetivo 3.1.3

Até final 2021,
menos incidentes
relacionados com
cyberbullying

Atividade 1

Promover
inquéritos e
entrevistas
com o fim de
identificar o
tipo de
incidentes
ocorridos
desde julho de
2020, o seu
ndmero, idade
dos alunos por
tipo de
incidente e o
nivel de
consciéncia
dos inquiridos
relativamente
aos riscos
digitais.

Equipa eSafety
Label,
professores,
funcionarios,
alunos,
encarregados

de educacéo.

Outubro
2021

Dados
representativos
da situacdo do
momento.

- Computador
- Internet
- Correio

eletrénico

- Sala de

reunides

Ativitdade 2

Analise dos
dados
recolhidos na
atividade 1 e
publicacdo dos
resultados.

Equipa eSafety
Label

Dezembro
2021

Base para a
avaliacdo do
protocolo e
realizacéo dos
ajustamentos
necessarios.

- Computador
- Internet
- Correio

eletrénico

Agrupamento de Escolas Cego do Maio

www.cegodomaio.org
Rua Belarmino Pereira, 4490-609 Pévoa de Varzim

Telefone: 252 290 960 e-mail: secexpediente@cegodomaio.org

Pagina 12/ 14



#8 REPUBLICA
% PORTUGUESA
EDUCAGAO

Agrupamento de Escolas Cego do Maio — Pévoa de Varzim (Cod. 152250)

ACRLEAS ENTE BE FSC0LAS

CEGO IO MALIO

3.2. Avaliagdo dos riscos

Riscos potenciais para o

plano estratégico Como mitigar os riscos potenciais identificados

1. Falta de tempo dos - Desenvolver atividades que ja fagam parte do curriculo, ou tirar
professores para preparar e proveito do curriculo existente

implementar as atividades.
- Desenvolver atividades colaborativas ou projetos interdisciplinares

de modo a distribuir a sobrecarga pelos diversos intervenientes.

- Encorajar os alunos e encarregados de educacéo a ter um papel
ativo e apoiando e apoiar os elementos da escola nas atividades

desenvolvidas.

- Convidar estudantes universitarios para realizar conferéncias

sobre seguranca digital.

2. Elevado desinteresse dos - Desenvolver atividades com os estudantes (teatro, muisica ou
encarregados de educacéo. criacdo de videos) e promover sessdes onde os alunos

apresentam estas atividades aos familiares.

3. Desvalorizagéo da - Convidar especialistas em seguranca informatica (Universidades,
importancia da seguranca Ordem dos Engenheiros e Policia) para realizarem conferéncias
informética por parte da sobre o assunto.

comunidade educativa
(professores, funcionarios,
alunos, encarregados de

educacéo).

Agrupamento de Escolas Cego do Maio

www.cegodomaio.org
Rua Belarmino Pereira, 4490-609 Pévoa de Varzim

Telefone: 252 290 960 e-mail: secexpediente @cegodomaio.org Pagina 13/ 14



29 REPUBLICA
% PORTUGUESA

EDUCAGAO

Agrupamento de Escolas Cego do Maio — Pévoa de Varzim (Cod. 152250)

ACRLEASENTO B ES0

CEGO IO MALIO

4. Monitorizagcao progresso e avaliacao do Plano Estratégico

de Seguranca Digital.

Area de foco

Objetivos estratégicos

Como é que o progresso e/ou
arealizacdo dos objetivos

serdo avaliados?

Periodo de tempo /

prazos

Area de foco 1:
Formacédo em
Seguranca
Digital

1.1 Até ao final de 2022
melhorar em 50% o
nivel de consciéncia
dos professores e
funcionarios sobre os
riscos mais comuns
relacionados com

seguranca digital.

Questionarios e entrevistas
(prévios e posteriores) para
medir o nivel de consciéncia dos
professores e funcionarios,
antes e depois da
implementacédo do Plano
Estratégico de Seguranca

Digital.

Inquérito 1:

Antes da sesséo de
formacéo de cada
grupo

Inquérito 2:

Um ano depois da
sessdo de formacédo

de cada grupo

1.2 Até final de 2022
melhorar em 50% o
nivel de consciéncia dos
encarregados de
educacéao sobre os
riscos mais comuns
relacionados com

seguranca digital.

Questionarios e entrevistas
(prévios e posteriores) para
medir o nivel de consciéncia dos
encarregados de educagéo
antes e depois da
implementacéo do Plano
Estratégico de Seguranca

Digital.

Inquérito 1:

Antes da sesséo de
formacéo de cada
grupo

Inquérito 2:

Um ano depois da
sessdo de formacgéao

de cada grupo

Area de foco 2:

Utilizacao de
software
atualizado e
licenciado

2.1 Até final de 2020,
instalar em todos os
computadores um
antivirus robusto e fiavel
e um S.0. genuino e

com suporte técnico.

Registo do nimero de
ocorréncias ao longo do tempo

e andlise dos dados recolhidos.

De fevereiro de 2020
até final de 2020

Area de foco 2:

Reduzir
nuamero de
incidentes
relacionados
com
seguranca
digital

3.1 Desenvolver até final
de 2021 um protocolo
eficiente e transparente
para lidar com
incidentes ligados a

cyberbullying.

Questionarios/ entrevistas
(prévios e posteriores) para
determinar o tipo de incidentes
gue ocorrem, 0 seu nimero,
grupo etério por incidente, grau
de consciéncia pessoal e
capacidade individual de lidar

com os incidentes.

Inquérito 1:

fevereiro 2020

Inquérito 2:
dezembro 2020
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